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Einleitung

In der Praxis scheitert eine betriebssichere Einbindung von Medizingeraten in IT-Netzwerke oft an mangelnder
Kommunikation und fehlender Dokumentation. Auswirkungen sind beispielsweise Performanceprobleme und damit
verbundene Patientengefahrdung oder Zusatzaufwande / Kosten oder / und Datenschutzprobleme. Gegenstandliche
Checkliste erhebt keinen Anspruch auf Vollsténdigkeit und ist an die jeweiligen Gegebenheiten anzupassen.

Zweck

Zweck dieser Fachinformation ist eine Empfehlung fir eine betriebssichere Dokumentation Medizinprodukten in IT-
Netzwerken. Zielgruppe sind verantwortliche Organisationen und damit betraute Personen in Einrichtungen des
Gesundheitswesens, z. B. TSB (Technische Sicherheitsbeauftragte), Leitungen Medizintechnik, Technische Leiter,
IT Leitungen, Med-IT-Risikomanager, CISO (Chief Information Security Officer) und Datenschutzbeauftragte.

Das Ergebnis des Risikomanagements und entsprechende festgelegte

Verantwortlichkeiten sind Voraussetzung fir eine ordnungsgemafe Einbindung

und den sicheren Betrieb von Medizinprodukten in IT-Netzwerke.

Art und Umfang des Risikomanagements sollte entsprechend dem Geféhrdungspotential hausspezifisch umgesetzt
werden, fur bereits eingebundene Medizinprodukte kann gegenstéandliche Checkliste auch als Hilfestellung fir eine
Neuaufnahme dienen.

In der Praxis werden im Rahmen von Verantwortlichkeitsvereinbarungen unterschiedliche Einrichtungen Beitrdge
zu dieser Dokumentation leisten missen.

Diese Fachinformation kann sinngem&R auch fir medizinische Stand-alone Software angewendet werden,
behandelt aber nicht medizinische Cloud Services o. a.

Der Inhalt dieser Fachinformation stellt keine chronologische Abfolge der Erstellung der Dokumente dar.
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Inhalte

Die Checkliste (siehe Anhang) inklusive der zugehdrigen Dokumentation muss bei Betriebsbeginn vorliegen. Aus
praktischen Grinden kann die Dokumentation auf verschiedene Einrichtungen/Stellen aufgeteilt sein (z. B.
Anwender, MT (Medizintechnik), IT (Informationstechnik), Externe, Haustechnik). z. B.

Anwender, z. B. SOPs (Standard Operating Procedures) , NotfallmalRnahmen
MT: Geratedatei, alle MP (Medizinprodukte) Gerate nach MPG (Medizinproduktegesetz)

IT: IT-Dokumentation

Haustechnik (Stromversorgung, Leitungsfiihrung)

o O O o o

Bezug/Verknupfung MT, IT und Haustechnik zueinander

1. Notwendige Basisinformation

Gerate-/Software- und Systemidentifikation

Kurzbeschreibung der Einbindung

Zweckbestimmung

Projektverantwortliche Person und/oder Stelle fiir die Einbindung

Fur die Anwendung und den Betrieb die verantwortliche Organisation

©O O O O o o

Ergebnisse aus dem Risikomanagement, insbesondere
o festgelegte MaRnahmen zur Risikobeherrschung und
e akzeptiertes Restrisiko aus dem Risikomanagement
e Verantwortlichkeitsvereinbarung fur den Betrieb, z. B. mit IT, MT, Haustechnik Externe und

Anwender

2. Betriebsanforderungen entsprechend der Verantwortlichkeitsvereinbarung

In der Checkliste It. Anhang kann bei zu ergdnzender Dokumentation auf die Geratedatei / eigene Dokumentation
verwiesen werden:

0 Beschreibung Gesamtsystem, Auflistung der Komponenten, technische Daten, Prifung/Abnahme
0 Schnittstellenbeschreibung
0 Schematische Darstellung inklusive samtlicher Verbindungen, Anschliisse
o0 Vollstandige Gebrauchsanweisungen aller Einzelkomponenten und des Gesamtsystems
0 Informationen Uber Datenaustausch/Kommunikation (Datenworkflow, Archivierung)
o Erforderliche Konfigurationen — am jeweiligen Gerat, System, Komponente
o0 Malnahmen zur Risikobeherrschung im Betrieb
0 Instandhaltung
e Prifung

ANMERKUNG: Durch die Einbindung in ein IT Netzwerk kann sich Art und Umfang der STK
(Sicherheitstechnische Kontrolle) &ndern

e Wartung
e Stoérungsbehebung
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DatenschutzmaBnahmen
Notfallmalnahmen z. B. Komponentenausfall, Stromausfall, Netzwerksausfall

Behordliche oder sonstige Vorgaben, z. B. TSB

©O O O o

Anderungsmanagement, vgl. OVE-Richtlinie/ONR R 8 ,Leitfaden fiir die Beschaffung und den Betrieb von
Medizinprodukten in IT-Netzwerken* z. B.:
e Updates
e Verbesserungen
e Aulerbetriebnahme / Teilneuanschaffungen
0 Monitoring vgl. OVE-Richtlinie/lONR R 8 ,Leitfaden fir die Beschaffung und den Betrieb von
Medizinprodukten in IT-Netzwerken*
e Betriebsiiberwachung
e Anomalieerkennung
0 Sonstiges
e Meldung von Vorkommnissen
e Beispiele
— Backup’s
— Sicherheitsvorgaben
— Zugangsbeschrankungen
— Verhalten im ,ersten Fehlerfall*
- ,Notfall* — Netzwerkausfall
—  Stromausfall
— Systemkomponentenausfall, vor / wahrend / nach off-line Betrieb

— Safety-/Security-Problem, inkl. ,externer* Komponenten (z. B. Drucker)
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Praktische Umsetzung

Der Aufwand bei einer Umsetzung von Einbindungen von MP in IT-Netzwerke ist bei Vorliegen von Unterlagen /
Begleitpapieren uber die explizite gegenseitige Verwendbarkeit deutlich vereinfacht.

Die Umsetzung und Anwendung der gegenstandlichen Fachinformation setzt organisationsspezifische Festlegungen
voraus, inshesondere ist die Einbeziehung der gesetzlich vorgesehenen Beauftragten und Stellen durchzufihren,
z.B. TSB.

Empfohlen wird die Abwicklung in Form eines Projektteams (Nennung einer verantwortlichen Person), in dem
samtliche betroffene Stellen und Einrichtungen vertreten sind.

Da es sich um einen arbeitsteiligen Betriebsprozess handelt, ist eine interdisziplindre Kommunikation unabdingbare
Voraussetzung fur ein erfolgreiches Gelingen.

Ergebnisse aus dem RM (Risiko Management) / entsprechende Risikobewertung bilden die Ausgangspunkte
gegenstandlicher Fachinformation und sind Grundlage fiir die Umsetzung gemé&n der Checkliste It. Anhang.

In der Praxis ist besonders zu achten dass unterschiedliche Stellen einen unterschiedlichen Wissensstand haben
und Dokumentation benétigen. Z. B. koénnen Ergédnzungen zur Gebrauchsanweisung auch fur die
storungsbehebende externe Stelle vonnéten sein.

Die Angabe ,Keine Besonderen® in der Checkliste bedeutet, dass zu den grundsatzlichen - z. B.
organisationsinternen - Standards keine zusatzlichen Anforderungen bestehen.
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OVE Fachinformation MP-01

Betriebssicherheit durch strukturierte Einbindung von Medizinprodukten in IT-Netzwerke - Checkliste

Checkliste verantwortliche Organisation - Spitalsverbund, Musterspital
Gegenstdndliche Checkliste erhebt keinen Anspruch auf Vollsténdigkeit und ist an die jeweiligen Gegenbenheiten anzupassen.

Geréat-/ Software-
Systemidentifikation

EKG Schreiber: ..... mit WLAN-Einbindung

Kurzbeschreibung der
Einbindung

Anbindung von mobilem EKG-Schreiber iiber WLAN an das System A

Zweckbestimmung

EKG-Datenarchivierung in System B

Verantwortliche Person und Stelle fur der Einbindung

Projektleiter Name(n), Stelle(n), Kontaktdaten

Ergebnisse aus dem Risikomanagement

Verweis auf Dokumente

IBetriebsanforderungen entsprechend der Inf i Extern (2.B. Lief "

. . . . . . nfomations- xtern (z.B. Lieferan .
Verantwortlichkeitsvereinbarung (Stellen sind Medizintechnik X Anwenderlnnen R ! Haustechnik
beispielhaft angefiihrt) technologie Daten-archivsupport)

i i Verwer .
Beschreibung Gesamtsystem, Auflistung der Ja. Verweis auf Gerdtedatei, | *° E'W:fgse"nfg;zmwm'/ Ja. Verweis auf Gerdtedatei, | Kenntnis des Systems und Stondard
. e d u, . .
Komponenten, technische Daten, Priifung/Abnahme Gebrauchsanweisung(en). Gebrauchsanweisunglen). Gebrauchsanweisung(en) Schnittstellen.
. .| Ja. Verweis auf Gerdtedatei / . . .
. - la. Verwels auj eratedatel, . la. Verweils auj eratedatel, enntnis des Systems un
Ja. Ve if Geriitedat Ja. Ve if Geriitedat Kenntnis des Syst d
Schnittstellenbeschreibung eigene Doku, Standard.
Gebrauchsanweisung(en). Gebrauchsanweisung(en) Gebrauchsanweisung(en). Schnittstellen.
u weisu .
Schematische Darstellung inklusive samtlicher Ja. Verweis auf Gerdtedatei, | ** VE'W:";E"”{E;;‘"”‘”E"/ Ceine Kenntnis des Systems und Stondard
u . .
i i h . g hnittstellen.
Verbindungen, Anschliisse Gebrauchsanweisung(en) Gebrauchsamweisunglen). Schnittstellen
Vollstindige Gebrauchsanweisungen aller Ja. Verweis auf Gerdtedatei, | ' Vere's auf g";medme’/ Ja. Verweis auf Geréitedatei, | Kenntnis des Systems und coandord
igene Doku, andard.
Einzelkomponenten und des Gesamtsystems Gebrauchsanweisung(en). Gebmueciiariwe su/ng(en} Gebrauchsanweisung(en). Schnittstellen.
i .
" i ikati Ja. Verweis auf Geriitedat
Informationen liber Datenaustausch/Kommunikation Ja. Verweis auf Geritedatei, @ E,WZS;M;‘D;Z edatei/ Ja. Verweis auf Geritedatei, Kenntnis des Systems und Standard
(Datenworkflow, Archivierung) Gebrauchsanweisung(en). b i . fen) Gebrauchsanweisung(en). Schnittstellen. :
ebrauchsanweisung(en).
Erforderliche Konfigurationen — am jeweiligen Gerat, Jo. Verweis auf Gerdtedatei, | 1* Verels auf Gerdtedatei/ Kenntnis des Systems und
ieweili Gebrauchsanweisung(en). eigene Dok, Keine. Schnittstellen standard.
System, an der jeweiligen Komponente - Gebrauchsanweisung(en). .
Auf Netzwerkverbindungen -
- . . Speich b System A, B und Netrzwerk- Entsprechend dem Auft
MaRnahmen zur Risikobeherrschung im Betrieb peichergrenze(n) bei ystem A, Bund Netrzwer Archivierung / Loschung ntsprechend dem Auftrag / Standard.
Netzwerkausfall beachten. spezifische. Vertrag.
achten.
. Entsprechend dem Auft
Priifung / STK Ja. Systemprifung elektrisch. |JA. Systempriifung funktionell. Keine. nisprec fjém:gm uftrag / Standard.
Entsprechend dem Auft
Wartung Keine. Keine. Keine. ntsprechend dem Auftrag / Standard.
Vertrag.

. Bei Fehlermeldunng: ... (ggf. Bei Fehlermeldunng: .... (ggf. Siehe Medizintechnik und Entsprechend dem Auftrag /
Storungsbehebung Dokuverwels) Dokuverweis) Informationstechnologie. Vertrag, Standard.
DatenschutzmaRnahmen Standard. Standard. Standard. Standard. Standard.

i . Ja. Ve Gerdtedat

NotfallmaBnahmen, Beschreibung: Stromausfall, Ja. Verweis auf Gerdtedatei, a EFWEE;S;{D:;Z edatei/ Ja. Verweis auf Gerdtedatei, Kenntnis des Systems und Standard

Netzwerkausfall Gebrauchsanweisung. Gebmimmweéwg Gebrauchsanweisung. Schnittstellen. :

Behordliche oder sonstige Vorgaben Standard. Standard. Standard. Keine Besonderen. Standard.
Ja. Verweis auf etwaige Ja. Verweis auf etwaige Kenntnis des Systems,

Anderungsmanagement Verantwortlichkeits- Verantwortlichkeits- Standard. Schnittstellen und etwaigen Standard.

vereinbarung vereinbarung Vertragsvereinbarungen.

Monitoring, vgl. OVE-Richtlinie/ONR R 8:2012 Standard. Standard. Standard. Standard. Standard.

Sonstiges, Verweis auf Dokumente Keine. Keine. Keine. Keine. Keine.
Fur die betriebsfuhrende Fur die betriebsfiihrende Fur die Anwenderinnen: Fur betriebsbeteiligtes Fur die betriebsfuhrende

Medizintechnik: Informatik: Externes Unternehmen: Haustechnik:
Stelle, Kontaktdaten, Name, Unterschrift
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